Co mozesz zrobic, gdy zobaczysz
fatszywe wiadomosci?

Przygotowalismy krotki poradnik, ktory opiera sie na hasle:

 # Oznacz

Q dpowiedzialnie udostepniaj

Z rozum cel

n ie wierz krzykliwym nagtowkom
a nalizuj tres¢

c zekaj, az emocje opadna

Z glos dezinformacje

Koronawirus a dezinformacja

Koronawirus (COVID-19) i dezinformacja majg jeden wspdlny mianownik:
btyskawicznie sie rozprzestrzeniaja. Kiedy tylko w mediach pojawity sie
doniesienia o epidemii, nie musieliSmy czekac dtugo na fake newsy

na jej temat. Do potowy marca portal EUvsDisnfo odnotowat
162 fatszywe informacje’, a agencja prasowa AFP — az 1992,

ezinfol

Widzisz fatszywg informacje?
Nie przesytaj dalej.

/gtos jg lub skomentuj
— dodaj hasztag
#0znaczDezinfo
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Odpowiedzialnie
udostepniaj

Nie podawaj dalej plotek, pogtosek i nie poteguj zamieszania!

W mediach spotecznosciowych wszyscy jestesmy dziennikarzami.
Wez odpowiedzialnos¢ za to, co przekazujesz dalej. Korzystaj

z zaufanych zrédet i sam rowniez badz takim zrédtem dla swoich
bliskich.

g
Czes$¢ wszystkim. [ #D znaﬁ‘z i

X
Mam info od kolezanki z Warszawy, ktdra pracuje 4/;’7ij
w administracji pafistwowe;. /
Zrébcie zakupy, bo potem ceny moga by¢ zabdjcze

w osiedlowych sklepikach...

Wszystkie centra handlowe bedg zamkniete od Przyktadowe wiadomosci
poniedziatku. Czynne beda tylko sklepy spozywcze. przesytane przez internautéw
W niedziele bedzie oredzie prezydenta o wprowadzeniu i

stanu wyjatkowego. Warszawa ma byépodzielona na 3 Zrodto: Wiasne

strefy. Wojsko juz do Warszawy sie zjezdza. Wczoraj
juz byto bardzo duzo w Warszawie.”

Tajwanscy eksperci zapewniajg prosty auto-test, ktéry
mozemy wykonywac kazdego ranka.

Wez gteboki oddech i wstrzymaj oddech na dtuzej

niz 10 sekund. Jesli pomysinie zakonczysz badanie

bez kaszlu, bez dyskomfortu, zattoczenia, napiecia
itp., udowodnione jest, ze w ptucach nie ma
mukowiscydozy, co w zasadzie oznacza brak infekciji.
W krzytycznych czasach prosze codziennie rano
wychodzié¢ na Swieze powietrze.
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Gdzie szukacinformacji
0 koronawirusie

Oficjalne informacje znajdziesz na rzgdowej stronie:

gov.pl/koronawirus

lub na oficjalnych profilach w mediach spotecznosciowych:

Ministerstwo Zdrowia

¥ twitter.com/MZ_GOV_PL
f facebook.com/Ministerstwo-Zdrowia-135889759813803

Kancelaria Premiera Rady Ministrow

¥ twitter.com/PremierRP
f facebook.com/kancelaria.premiera

Gtowny Inspektorat Sanitarny

¥ twitter.com/GIS_gov
f facebook.com/GISgovpl

CERT Polska (cyberbezpieczenstwo)

W twitter.com/CERT_Polska
f facebook.com/CERT.Polska
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Zrozum cel

Dezinformacje wyroznia szkodliwa intencja.
Ktos celowo wprowadza nas w btad. Dlaczego?

nacz [DIiale) &

Motywacja polityczna

W styczniu 2020 r. portal EUvsDisinfo napisat, ze dla prokremlowskich
mediéw koronawirus zaczyna wygladac jak kopalnia ztota dezinformac;jid.

Polska jest stale w TOP 5 krajéw, ktérych dotyczy rosyjska dezinformacja®.

CEL: Chaos i zamieszanie
Wywotanie watpliwosci, paniki, nieufnosci do autorytetow.

- —
. ' This is awful.

Poland refused to let Russian airplanes carrying doctors and much-needed
medical aid to pass through its airspace.

Is this how the EU helps its member states fight the pandemic?
Polska nie zgodzita sie na przelot
rosyjskiego samolotu, ktéry leciat
z pomocg medyczng do Wtoch?
To fatszywa informacja

Zrédto: screen Twitter, 24.03.2020

3 Conspiratorial Virus
( https:/euvsdisinfo.eu/conspiratorial-virus/ ) Russi Tying Aid to Italy Blocked From Using Poland Airspac...
4 The Best Defence Is Good Offense R 76 f to

( https:/euvsdisinfo.eu/the-best-defence-is-good-offense/ )

Motywacja zarobkowa

Koronawirus to kolejny temat, ktory moga wykorzystac
cyberprzestepcy oraz oszusci. Ich metody sg wcigz te same:
fatszywe SMSy i wiadomosci e-mail, podstawione strony
internetowe i bramki ptatnosci, ztosliwe aplikacje.

CEL: Pieniadze i dane

Hasta do logowana w banku czy social mediach, dane osobowe.

Informujemy, iz zgodnie z specustawa

dt. koronawirusa Panstwa srodki

na rachunku zostaja przekazane do

rezerw krajowych NBP. Zaloguj sie, Przykfad fatszywej
aby zatrzymac 1000 PLN. https:// informacii majacej

wytudzi¢ dane
dpdoplata.orgz... logowania

Zrédto: CERT Polska
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Nie wierz krzykliwym

nagtowkom

W mediach spotecznosciowych caty czas pojawiajg sie sensacyjne
informacje, dotyczgce m.in. zamkniecia miast, sklepow czy
wprowadzenia wojska na ulice. Jak rozpoznaé dezinformacje?

Zwracaj uwage na krzykliwe nagtowki i tytuty. Sensacyjne hasta,
skrajne emocje, wykrzykniki, drukowane litery. To tzw. clickbaity, ktére

majg przykué¢ Twojg uwage. Nie reaguj w oparciu o nie, przeczytaj tekst,

jesli juz go komentujesz lub udostepniasz.

Fatszywa informacja
zablokowana na Facebooku

Zrédto: whasne, screen
z24.03.2020

Planeta.pl
10m 6-Q

Ostrzegajg, 7e ga POTWORNA WOINA# *

Fatszvwa inform-..a
Sprawdzomz | ~zez | ez er  yC V% F an.Ow informan i

Zobacz link

PLANETA.PL
Koronawirus to bror biologiczna? Szokujacy raport,
ujawnili kto wywotat epidemie!

B0 62 26 komentarz, 1,3 tys. udostepnieni

Przyktad fatszywej inform@cji
stuzacej do wytudzenia danych
logowania

Zrédto: CERT Polska
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Analizuj tresc¢

Wigcz myslenie, nie emocje. Przeczytaj artykut, zanim go
skomentujesz. Zadawaj pytania. Czy znasz dany portal lub
czy podano autora tekstu? Pytaj o zrodta, nie wierz na stowo
krzykliwym grafikom ani zdjeciom. Fotomontaz mozna zrobi¢
w kilka minut! Zobacz jakim jezykiem napisano wiadomosc¢.
Naprawde wierzysz komus, kto pisze tamang polszczyzng?

ng:ﬁ‘-a'i!le

Przyktad informacji taczacej
koronawirusa, 5G oraz szczepienia

Zwroc¢ uwage na:

Zrédto: screen z Facebooka,
24.03.2020

* Tytut — czy to nie klasyczny clickbait? Drukowane litery,
wykrzykniki, negatywne emocje?

* Zdjecie - czy zostato dobrane tak, aby budzi¢ negatywne
skojarzenia?

* Autora - czy dana informacja podaje autora?

* Tres¢ — czy tekst zawiera np. btedy stylistyczne?
Czy powotuje sie na zrodta?

» Zrédto — czy znasz dang strone lub profil? Sprawdz
jej adres. By¢ moze podszywa sie pod znany portal?
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Czekaj, az opadng emocje = =
Informacja budzi Twoje silne emocje? Ztos¢, gniew a moze strach? : = ‘ | ~ N
O to chodzi w dezinformaciji! Czesto wtedy reagujemy zbyt szybko

i podejmujemy nieracjonalne decyzje. Wez oddech, zanim
cos udostepnisz lub skomentujesz.

B &

Internetowe trolle Cyberprzestepcy
tylko czekajg, aby Cie liczg, ze pod wptywem
sprowokowac emocji popetnisz btad

Przyktadowe proby oszustw 3
cyberprzestepcow PLANETA.pL

Zgodnie z specustawa dt koronawirusa , Nadciaga DRUGA FALA koror ‘

wszyscy obywatele RP beda szczepieni. Zrddfo: CERT Polska Sote; rewinusa w Chinach. *Zabecza

Z refundacja koszt wynosi 70 PLN. Oplac, sl S
aby uniknac kolejek. MoN ogyanicz nformonanie & Ko

nadchodzi CENZURA?

https://dpdoplata.org/...

=
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Zgtaszaj dezinformacje

Nie bgdz obojetny. Widzisz fatszywg informacje? Dziata;!

* Proba wytudzenia lub fatszywa strona: zgtos do CERT Polska
incydent.cert.pl

- Fake news w mediach spotecznosciowych: zgtos do moderatora
danego portalu (kliknij w prawym gérnym rogu posta i wybierz
odpowiednig opcje).

- Znajomy udostepnia fatszywe informacje: napisz do niego
lub zostaw komentarz i #0znaczDezinfo. Podpowiedz dlaczego
dana informacja jest nieprawdziwa i wskaz sprawdzone zrédta.

- Falszywa informacja lub wypowiedz: zgtos do portali
fact-checkingowych.

Gdzie zgtosic fake news do sprawdzenia?

Mozesz zgtosi¢ materiat do weryfikacji, np. tutaj:
 AFP Sprawdzam - sprawdzam.afp.com

- Stowarzyszenie Demagog — demagog.org.pl
 Konkret24 - konkret24.tvn24.pl

« Demaskator24.pl — demaskator24.pl

f’“’%w N1

CERT Polska radzi

Sprawdz adres i wyglad strony, na ktérej podajesz wrazliwe
dane (logowania czy karty ptatniczej). Masz czas, nie dziataj
pod presja! Nie klikaj odruchowo w linki, ktére otrzymujesz
w SMS lub e-mailu. Wiadomos¢ wydaje ci sie podejrzana lub
niewiarygodna? Zweryfikuj jg na oficjalnej stronie rzekomego
nadawcy.

Widzisz strone, ktéra wytudza dane
do logowania? Fatszywy Facebook?
Bramka ptatnosci, a moze bank?

Zgtos to na

incydent.cert.pl/phishing

a CERT Polska uniemozliwi
oszustom dalsze dziatanie!

Przemystaw Jaroszewski

Kierownik CERT Polska
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